Kerio Control

UNIFIED THREAT MANAGEMENT

I INTELIGENTNA SIEC

Kerio Control jest idealnie stworzony dla sieci, ktére wymagaja polityk bezpieczenstwa

zwiazanych z uzytkownikami oraz szczegdtowych analiz ruchu i raportow.

Funkcje i korzysci z nic

h wynikajace

o3 4
MYy

Funkcja

Opis funkdji

Korzysci

Zarzadzanie
uzytkownikami

Transparentne mapowanie uzytkownikéw
z Active Directory badZz wewnetrznej bazy danych
uzytkownikoéw. Mozliwe jest wymuszanie autoryzacji
uzytkownikéw na firewall’'u przed umozliwieniem

dostepu do sieci.

Wzmocnienie sieci i dopasowanie polityk dostepu do sieci
do indywidualnych uzytkownikéw niezaleznie od narzedzia
wykorzystywanego do potaczenia. Administratorzy i menadzerowie
moga doktadnie monitorowac dziatania Web swoich pracownikéw.

Ujednolicone
zabezpieczenie

Zintegrowany na bramie antywirus, filtr web, filtr
sieci P2P, Intrusion Prevention System, blokowanie
okreslonych rodzajow plikow, elastyczne filtrowanie
wedtug stow kluczowych i obiektéw web.

Ochrona sieci i uzytkownikéw przed wirusami, spyware,
pobieraniem ztosliwych plikéw i innych zagrozen malware.
Zabezpieczenie firmy przed szkodami prawnymi i ograniczenie
strat w wydajnosci.

VPN

Wiele tuneléw VPN typu site-to-site i client-to-
site. Zawiera wielo-platformowego klienta VPN
na Windows, Mac i Linux oraz bez-klientowy SSL VPN
dostep za posrednictwem przegladarki internetowe;.

Uproszczone wdrozenie VPN dla wiekszosci zaawansowanych
konfiguracji VPN. Klient Kerio VPN za pomoca jednego klikniecia
zapewnia szybki i bezpieczny dostep dla kazdego uzytkownika
z kazdego komputera.

Kontrola tacza

Wieloportowa konfiguracja aktywny/aktywny
i aktywny/pasywny z automatycznym connection
failover i link load balancing. Bandwith limiter
zachowuije potaczenie dla najistotniejszych aplikadji.

Zapewnienie wysokiej dostepnosci sieci z optymalizacja jej
wydajnosci i maksymalizacja mozliwosci pracy. Utrzymywanie
wysokiej jakosci potaczen delikatnych aplikacji, jak VolP czy
streaming media poprzez ustalanie priorytetéw w ruchu
sieciowym.
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danie raporty wskazujace dziatania

pracownikéw w Internecie oraz statystyki w Kerio StaR.
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.Kazda funkcja, ktorej mozesz potrzebowac
i jeszcze wiecej.”

— CRN Integrator

Opinie

. Wiele firm korzysta z Kerio Control nie tylko

po to, zeby zabezpieczy¢ sie¢ ale takze, aby
ograniczy¢ dziatania pracownikéw w Internecie.”
— Brian Westfall, Westfall Computing Solutions

www.kerio.pl



Intrusion Prevention System
Monitorowanie komunikacji sieciowej
pod katem identyfikacji podejrzanych
zachowan

Intrusion Prevention System to technologia
analizy pakietéw oparta o sygnatury, ktéra
transparentnie monitoruje wchodzaca
i wychodzaca komunikacje sieciowa. System
stworzony jest w celu ochrony serweréw
za firewallem przed nieautoryzowanymi
potaczeniami, typowymi dziataniami botéw czy
hackerowchcacych wykorzysta¢ dostepne w
sieci aplikacje.

Intrusion Prevention System w Kerio Control
wspotpracuje zwbudowanym filtrem zawartosci
chroniac sie¢ przed malware.

Podwdjne skanowanie antywirusowe
Wydajny system dla ochrony w czasie
rzeczywistym

Korzystajac z mozliwosci wielordzeniowych
procesoréw i personalizowania konfiguragji,
Kerio Control umozliwia wspotprace dwdéch
silnikow antywirusowych w czasie rzeczywistym,
dostarczajac dodatkowego zabezpieczenia
w przypadku, gdyby jeden z silnikow nie wykryt
wirusa czy robaka.

Kerio Control zawiera silnik Sophos Anti-Virus
oraz dodatkowa pule zintegrowanych wtyczek
do wyboru.

Podwajna kontrola antywirusowa wykonywana
jest na wielu istotnych protokotach web
i e-mail, wtaczajac SMTP, POP3, FTP i HTTP,
gwarantujac maksymalne zabezpieczenie przed
najnowszymi wirusami, oprogramowaniem
szpiegujacym, stabymi punktami software
i innymi zagrozeniami.

Kerio Web Filter
Mocna ochrona przed malware
Komplementarna w stosunku do filtrowania
antywirusowego na bramie technologia
— Kerio Web Filter chroni uzytkownikow
przed odwiedzaniem stron, ktére znane
sa z dokonywania atakow, kradziezy danych,
zawieraja tresci malware, wirusy, spyware
czy Trojany.

Kerio Web Filter blokuje ponad 53 kategorie
zawartosci web, ktére moga miec¢ szkodliwy
wptyw zaréwno na produktywnos¢
pracownikéw jak i bezpieczenstwo sieciowe.
Administratorzy moga tworzy¢ polityki dostepu,
ktére uniemozliwia wybranym uzytkownikom
korzystanie z popularnych komunikatoréw
webowych czy serwiséw spotecznosciowych.

< KERIO

Software i Virtual Appliance
Natychmiastowe bezpieczenstwo.
Po prostu dodaj sprzet.

Wersje appliance Kerio Control dostarczaja
podstawy do stworzenia bezpiecznej
infrastruktury sieciowej. Czy wykorzystywany
jest dedykowany serwer, czy system
wirtualny, przedsiebiorstwo moze swobodnie
dopasowywac swoj firewall appliance a takze
aktywnie zmienia¢ go wraz ze zmiana skali
firmy.

Analizowanie i raportowanie stanu sieci
Rzeczywisty wglad w aktywnos¢
sieciowa

Scentralizowane statystyki, analizy i
moduty raportowe Kerio StaR, dostarczaja
prawdziwy wglad w faktyczne uzytkowanie
sieci i znajdujacych sie w niej komputerow.
Daje to pracownikom IT mozliwos¢ jeszcze
lepszego zabezpieczenia sieci pod katem jej
rzeczywistego wykorzystania.

Kerio StaR kreuje graficzne analizy danych
aktywnosci internetowej w wygodnym,
webowym raporcie, umozliwiajac kadrze
zarzadzajacej natychmiastowe wykrycie dziatan
obnizajacych produktywnosc¢ pracownikow,
zagrozenia dla bezpieczenstwa sieciowego
badz sadowych konsekwencji niezgodnego
z prawem wykorzystania zasobéw IT.

Dzieki dostepnosci z kazdej przegladarki
internetowej, kadra zarzadzajaca moze
monitorowa¢ wykorzystanie Internetu catej
organizadji i szybko je dostosowywac, nawet

w stosunku do indywidualnych uzytkownikéw.

Klienci i ustugi VPN
Szybki zdalny dostep z kazdego
systemu operacyjnego

Wykorzystujac nieograniczona liczbe tuneli
VPN i potaczen site-to-site oraz client-to-site,
Kerio Control zaspokaja potrzeby organizacji
z wieloma biurami, ktére wymagaja posiadania
skonsolidowanej infrastruktury IT

i pojedynczej, zarzadzalnej sieci.

Wieloplatformowy Kerio VPN Client, ktéry moze
pracowa¢ zardbwno w trybie na zadanie, jak
i ciagtym, zapewnia nieograniczona elastycznos¢
dla pracownikéw i serweréw wymagajacych
szybkiego i bezpiecznego zdalnego dostepu do
zasobodw w innych sieciach.

Zintegrowany, w petni webowy Kerio SSL VPN
Client to alternatywna, bezpieczna metoda
dostepu i zarzadzania plikami w sieci LAN
bez koniecznosci posiadania autonomicznego
klienta VPN.
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Wymagania systemowe

Serwer
e Pentium 1 GHz
e 1GBRAM

e 100 MB HDD do instalacji +dodatkowa
przestrzen na logi i cache

e 2 interfejsy sieciowe

e Windows 2000/XP/2003/Vista/2008/7
(32 lub 64 bity)

Kerio VPN Client

* 256 MB RAM

e 5MBHDD

e Windows 2000/XP/2003/Vista/2008/7
(32 lub 64 bity)

e Debian 5.0/Ubuntu 7.04 (32 bity)

* Mac OS X 10.4 badz wyzej na Mac
Intel

Kerio Clientless VPN

e Internet Explorer 7/8
e Firefox 3

e Safari4

Certyfikaty branzowe
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Wprowadzajac innowacje w
bezpieczenstwie internetowym od 1997
roku, Kerio Technologies, Inc. dostarcza
rozwiazania pocztowe i firewall software
cechujace sie prostota, stabilnoscia i
bezpieczenstwem.

Siedziba Kerio znajduje sie w San Jose,
w Kalifornii, z biurami w Nowym Jorku,
Wielkiej Brytanii, Czechach, Niemczech i
Rosji. Do partneréw technicznych naleza
eSoft, Sophos i Microsoft.
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